POLITIKA BEZBEDNOG KORISCENJA ORION Al Factory USLUGA

Ovom politikom bezbednog koris¢enja ORION Al Factory usluga definiSu se dozvoljeni i nedozvoljeni nacini
koris¢enja GPU Cloud usluga/servisa — ORION Al Factory.

Pojmovi sa velikim pocetnim slovom imaju znacenje utvrdeno u Osnovnom ugovoru o pruzanju usluga.

1. ZABRANJENE PRAKSE VESTACKE INTELIGENCUE (EU Al ZAKON O VESTACKOJ INTELIGENCUI |
MEDUNARODNI STANDARDI)

Orion telekom strogo zabranjuje koris¢enje svoje infrastrukture za primenu vestacke inteligencije koja
se smatra kao ,neprihvatljiv rizik“ u smislu ¢lana 5. Uredbe (EU) 2024/1689 (EU Al zakon) ili koja mogu
dovesti do krSenja osnovnih ljudskih prava. Korisniku nije dozvoljeno da koristi uslugu za razvoj,
implementaciju ili upravljanje sistemima vestacke inteligencije u slede¢im situacijama:

» Socijalno ocenjivanje - sistemi koji procenjuju ili klasifikuju fizicka lica tokom odredenog
vremenskog perioda na osnovu njihovog drustvenog ponasanja ili poznatih/predvidenih liénih
osobina.

> Biometrijska identifikacija u realnom vremenu — koris¢enje sistema vestacke inteligencije za
yidentifikaciju u realnom vremenu“ na daljinu u javno dostupnim prostorima u svrhu
sprovodenja zakona, osim ako nije izri¢ito odobreno sudskom odlukom dostavljenoj kompaniji
Orion Factory.

» Subliminalna manipulacija: sistemi koji koriste subliminalne tehnike radi uticaja na ponasanje
lica bez njihove svesti, a koje mogu imati materijalno Stetne posledice.

> Eksploatacija ranjivih grupa: sistemi koji koriste odredene grupe ljudi zbog njihovog uzrasta,
invaliditeta ili drustveno-ekonomske situacije.

> Biometrijska kategorizacija: sistemi koji razvrstavaju fizicka lica na osnovu biometrijskih
podataka radi izvodenja zakljucka njihove rase, politickih uverenja, ¢lanstva u sindikatu,
religijskih ili filozofskih uverenja, seksualnog Zivota ili seksualne orijentacije.

2.  OGRANICENJA U VEZI SA LICENCOM NVIDIA
ORION Al Factory servisi koriste NVIDIA hardver (npr. H100, B200) i softver (CUDA, drajveri, NIMs).
Korisniku je strogo zabranjeno da:

» vrsi dekompilaciju, rastavljanje ili obrnutu analizu NVIDIA drajvera, CUDA ili NVIDIA Al
Enterprise softver.

» Pokusava da zaobide, ukloni ili onemoguci NVIDIA licencne mehanizme, ukljucujuéi vGPU
licence ili softverske zastite

> koristi usluge za rudarenje kriptovaluta ili bilo koju blockchain validaciju koja nije izri¢ito
odobrena vazecom narudzbenicom.

3. BENCHMARKING | KONKURENTSKA ANALIZA

Korisniku nije dozvoljeno da bez prethodne pisane saglasnosti ORION TELEKOM-a sprovodi, objavljuje
ili dostavlja trec¢im licima rezultate bilo kakvog testiranja performansi, benchmarking-a ili konkurentske
analize usluga, (ukljuéujuci merenja protoka, latencije ili skalabilnosti) prema trec¢im licima .



4. STANDARDI SADRZAJA

Ukoliko korisnik koristi ORION Al Factory servise za generisanje, obradu ili distribuciju sadrzaja, strogo
zabranjeno je stvaranje, ¢uvanje ili distribuciju sledec¢eg sadrzaja:

» materijala koji se odnosi na seksualno zlostavljanje dece ili neovlaséenog deljenja intimnih
sadrZaja (deepfake pornografija).

» dezinformacija Cija je svrha obmanjivanje javnosti vezi sa izborima, javnim zdravljem ili hitnim
sluzbama.

» govora mrznje, nasilja ili uznemiravanja usmerenog prema pojedincima ili grupama na osnovu
zastiéenih li¢nih sredstava.

5. BEZBEDNOST | ZLOUPOTREBA MREZE

Sledede aktivnosti su strogo zabranjene:

» neovlaséeno skeniranje mreza ukljuCujuéi skeniranje portova, testiranje ranjivosti ili
penetraciono testiranje internih ili eksternih mreza pruzaoca usluga bez prethodne pisane
saglasnosti;

> hostovanje, distribucija ili upravljanje komandno-kontrolnim serverima za malver, botnete ili
ransomware;

» pokretanje napada uskracivanja usluge (DDoS) ili upravljanje tzv. "Booter/Stresser" servisima.

» IP falsifikacija, odnosno neovlas¢eno menjanje, prikrivanje ili falsifikovanje podataka u TCP/IP
zaglavljima paketa, kao | bilo kog dela informacija zaglavlja u elektronskoj posti ili internet
objavama.

6. ODGOVORNOST ZA KORISCENJE U VISOKORIZIENIM USLOVIMA

ORION Al Factory servisi nisu koncipirani niti namenjeni za kori$¢enje u okruzenjima koja zahtevaju
potpuno bezbedan rad, odnosno u opasnim okruzenjima koja zahtevaju pouzdane sisteme, ukljucujuci
ali ne ogranicavajuci se na: rad nuklearnih postrojenja, sisteme za navigaciju ili komunikaciju , kontrolu
vazdusnog saobradaja, direktne uredaje za Zivotnu podrsku ili vojne sisteme, pri ¢emu bi neuspeh
Usluga mogao direktno dovesti do smrti, liénih povreda ili ozbiljne fizicke ili ekoloske stete.

7. NADZOR | SANKCUE

ORION TELEKOM zadrzava pravo da nadgleda obrasce koris¢enja resursa od strane Korisnika (npr.
potrosnju energije, mrezne tokove) radi otkrivanja povreda ove politike.

U slucaju utvrdene povrede, pruzalac usluga moZe po sopstvenoj proceni:
» odmah prekinuti problemati¢nu instancu ili korisnicki nalog;
» raskinuti Ugovor zbog povrede bez prava na povracaj uplacenih sredstava;
» prijaviti nezakonite aktivnosti (posebno CSAM, teroristicki sadrzaj i teska krivicna dela)
nadleznim drzavnim organima, ukljucujuci Europol i Ministarstvo unutrasnjih poslova RS i
druge nadlezne domace ili medunarodne institucije u skladu sa vazeéim propisima.



